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¢ Sareko sistema informatikoak administratzea, segurtasun politikak aplikatuta.

» Sistemak eta sareak monitorizatzea, sekurizatzea, eta sekurizazio plana
diseinatzen laguntzea.

« Sistema, sare eta aplikazioetan ahuleziak detektatzea, eta aurkitutako
arriskuak ebaluatzea.

* Sarbide kontrola eta autentifikazio sistemak konfiguratzea, erasoekiko
esposizio aukerak minimizatuz.

¢ Enpresarako prebentzio eta kontzientziazio planak garatzea (phishing,
pasahitz seguruen erabilera...).

» Zibersegurtasuneko araudia enpresan aplikatzea (ISO 27001, LOPD araudia).

¢ Zibersegurtasuneko gertakariak detektatu, ikertu eta dokumentatzea.

¢ Analisi forentse informatikoak egitea, aurkitutako informazio garrantzitsua
aztertuta eta erregistratuta.

* Software segurua garatzea.
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* Administrar los sistemas informaticos de la red aplicando las politicas de
seguridad.

* Monitorizar y securizar sistemas y redes, asi como colaborar en el disefio del
plan de securizacion.

* Detectar vulnerabilidades en sistemas, redes y aplicaciones, y evaluar los
riesgos detectados.

» Configurar el control de acceso y los sistemas de autenticacion, minimizando
las posibilidades de exposicién a ataques.

» Desarrollar planes de prevencion y concienciacién para la empresa (phishing,
uso de contrasefas seguras..).

» Aplicar de la nhormativa de ciberseguridad en la empresa (1ISO 27001, LOPD).

» Detectar, investigar y documentar de incidentes de ciberseguridad.

 Realizar andlisis forenses informaticos analizando la informacién relevante
encontraday registrandola.

» Desarrollar software seguro.
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